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За последние несколько лет
произошло стремительное
внедрение технологии Wi-Fi

(семейство стандартов IEEE
802.11) в корпоративные сети во
всем мире. Основным "двигате-
лем" технологий Wi-Fi на рынке
явилось снижение стоимости бес-
проводных адаптеров и как ре-
зультат – быстрое развитие або-
нентской базы (ноутбуки, PDA,
Wi-Fi-телефоны). Возможность
организации и развития WLAN-
сегментов сетей для территори-
ально распределенных подразде-
лений и обеспечение мобильного
доступа сотрудников к услугам
внутренних  сетей и Интернета на
базе технологии Wi-Fi оказались
эффективным решением корпо-
ративных задач. Поэтому неуди-
вительно, что внедрение техноло-
гий Wi-Fi началось именно с кор-
поративных сетей и распростра-
нилось в дальнейшем на сети
беспроводного доступа общего
пользования и домашние сети.
В данной статье приведены ос-
новные требования к оборудова-
нию Wi-Fi для построения корпо-
ративных сетей и обзор наиболее
интересных решений.

Требования к современным 
корпоративным сетям Wi-Fi

Из всех существующих в настоящее
время технологий для построения бес-
проводных корпоративных сетей наи-
более востребованной является Wi-Fi,
так как остальные технологии либо не
получили широкого применения, на-
пример CDMA/UMTS, либо не удо-
влетворяют требованиям по сервисам
или скорости передачи данных, напри-
мер GPRS. Технология WiMAX,
включающая полный спектр услуг
QoS, на сегодняшний день может рас-
сматриваться как перспективная для
городских сетей. Активное внедрение
WiMAX сдерживается отсутствием
абонентской базы (появление порта-

тивных компьютеров со встроенным
чипсетом Rosedale, поддерживающим
WiMAX, только планируется), высо-
кой стоимостью оборудования и про-
блемами с частотным ресурсом.

Основными недостатками техноло-
гии Wi-Fi в настоящее время являют-
ся ограничение пропускной способно-
сти 54 Мбит/с (108 Мбит/с Turbo) и
снижение пропускной способности
вследствие коллизионности при уве-
личении числа пользователей. Боро-
ться с этим помогают различные меха-
низмы: применение VLAN для сегмен-
тирования сети, использование QoS
или применение в точках доступа нес-
кольких радиомодулей (например,
Proxim Orinoco AP-4000 имеет 2 ра-
диомодуля, один из которых работает
в диапазоне 2,4 ГГц (802.11b/g), а дру-
гой – в диапазоне 5,8 ГГц (802.11a). 

Успех сетей на основе технологии Wi-
Fi объясняется простотой развертыва-
ния, дешевизной оборудования и относи-
тельно высокими скоростями передачи
данных в радиоканале (до 54 Мбит/с).
Для решения стоящих перед корпоратив-
ными пользователями задач сети Wi-Fi
должны удовлетворять следующим тре-
бованиям:
● мобильность або-

нента, с организа-
цией "бесшовно-
го" перемещения
абонента между
точками доступа
в н у т р и с е т и
(хэндовер) и меж-
с е т е в о г о р о у -
минга;

● "мультисервис-
ность" (полный
спектр IP-услуг,
включая доступ в
Интернет, VoIP,
видеоконференц-
связь и т.д.);

● б е з о п а с н о с т ь
(защита от неле-
г а л ь н ы х п о д -
ключений).

Мобильность 
В настоящее время в корпоративной

среде передачи данных и голоса все
более востребованной становится мо-
бильность абонента. В России, с ее не-
достаточно развитой по сравнению с
западными странами инфраструкту-
рой связи (особенно на периферии),
возможность организации мобильного
офиса зачастую является решающим
фактором в успешном ведении бизне-
са. В области телефонии перспектив-
ными представляются решения, обес-
печивающие интеграцию традицион-
ных мобильных стандартов и Wi-Fi-
доступа.

Технология UMA (Unlicensed Mobi-
le Access), разработанная американ-
ской компанией Kineto Wireless, по-
зволяет мобильному телефону пере-
ключаться с сотовой сети на сеть Wi-
Fi, не прерывая разговор. Некоторые
крупнейшие производители мобиль-
ных телефонов, например Samsung и
LG, уже заявили о намерении исполь-
зовать UMA в своих устройствах. Это,
несомненно, обеспечит технологии
Wi-Fi будущее не только в корпора-
тивных сетях, но и в сетях масштаба
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города (Wireless MAN), а также послу-
жит реальным шагом к "глобальной"
мобильности абонентов на основе кон-
вергенции сетей сотовой связи и фик-
сированных сетей передачи данных.

В стандарте 802.11 нет строгих спе-
цификаций по реализации хэндовера
в многосотовых сетях. Однако для
обеспечения бесшовного перемеще-
ния мобильных абонентов из зоны
действия одной точки доступа к дру-
гой предусмотрены специальные про-
цедуры сканирования (активного и
пассивного прослушивания эфира) и
присоединения (association). Реализа-
ция хэндовера в сетях Wi-Fi может
осуществляться различным образом,
например на базе протокола Radius
или под управлением интеллектуаль-
ного беспроводного контроллера, ор-
ганизующего "туннель" при переходе
клиента в зону обслуживания сосед-
ней точки доступа.

Объединение сетей Wi-Fi (проблема
роуминга) для осуществления корпо-
ративных задач, а в дальнейшем и
объединение сетей фиксированной и
мобильной связи служит решению ос-
новной задачи: возможности предоста-
влять корпоративным пользователям
как можно более широкий ассорти-
мент услуг по как можно более низкой
цене. Отсюда встает необходимость ре-
шать задачу по организации межсете-
вого роуминга согласно известному
принципу "один человек – один но-
мер". При осуществлении интеграции
услуг решающим фактором для выбо-
ра оборудования послужит выбор оп-
тимальной стратегии конвергенции.

"Мультисервисность"
В развитии сетей Wi-Fi, которые под-

держивают технологии беспроводной
IP-телефонии, произошел новый тол-

чок. Появились IP-
телефоны со встро-
енными адаптера-
ми Wi-Fi, их выбор
пока невелик и це-
на высока, так как в
них реализованы
частные фирмен-
н ы е р е ш е н и я .
Но после приня-
т и я , в с е н т я б р е
2005 г., стандарта
IEEE 802.11e си-
туация может резко
измениться. Стан-
дарт IEEE 802.11e
позволяет при сох-
ранении полной
совместимости с
д е й с т в у ю щ и м и

стандартами 802.11а/b/g расширить
функциональность за счет обслужива-
ния потоковых мультимедиа-данных и
гарантированного качества услуг QoS.

Необходимо отметить значительную
активность в использовании сетей 
Wi-Fi для видеоприложений и в пер-
вую очередь для систем безопасности.

Безопасность
Для успешного применения в кор-

поративных сетях оборудование Wi-
Fi должно обеспе-
чивать защиту от
атак и нелегаль-
ных подключений.
В сети Wi-Fi або-
нент может быть
подвергнут атакам
как на беспровод-
ном сегменте сети
(IP и MAC spoo-
fing и т.д.), так и на
п р о в о д н о м
(DHCP и ARP-
spoofing и т.д.). 

Для надежной
защиты на беспро-
водном сегменте
сети в настоящее
в р е м я у ж е н е -
д о с т а т о ч н о и с -
п о л ь з о в а н и я
протокола WPA
(802.1x/EAP) –
аутентификации и
кодирования тра-
ф и к а . С т а н д а р т
IEEE 802.11i пре-
дусматривает ис-
п о л ь з о в а н и е в
продуктах Wi-Fi
таких средств, как
поддержка алго-
ритмов шифрова-

ния трафика: TKIP (Temporal Key In-
tegrity Protocol), WRAP (Wireless Ro-
bust Authenticated Protocol) и CCMP
(Counter with Cipher Block Chaining
Message Authentication Code Proto-
col). Этих алгоритмов достаточно для
защиты на уровне абонентского тра-
фика, но на уровне корпоративного
пользователя используются дополни-
тельные механизмы, включающие бо-
лее совершенные способы аутентифи-
кации при подключении к сети: более
криптостойкие методы шифрования,
динамическую замену ключей шифро-
вания, использование персональных
межсетевых экранов, мониторинг за-
щищенности беспроводной сети, тех-
нологию виртуальных частных сетей
VPN и т.д.

Особенности организации сетей
беспроводного доступа 
по технологии Wi-Fi

Корпоративные сети беспроводного
доступа по технологии Wi-Fi условно
можно разделить на внешние (Outdo-
or) (табл. 1) и внутриофисные (Indo-
or) (табл. 2). При построении внешних
сетей необходимо получение Решений
ГКРЧ и частотных разрешений. При
построении внутренних сетей проце-
дура упрощена: если оборудование
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РИС. 2. Децентрализованная схема организации сети
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указано в Приложении № 2 Решения
ГКРЧ № 04-03-04-003 от 06.12.2004
или внесено в перечень оборудования
последующими решениями ГКРЧ, то
достаточно регистрации сети в ме-
стном радиочастотном центре.

Качество сети во многом определяет-
ся качеством проектирования. При раз-
вертывании внутриофисных сетей Wi-
Fi необходимо провести радиоразведку
для обеспечения уверенного приема
сигнала во всей требуемой зоне обслу-
живания и для минимизации количе-
ства устанавливаемых точек доступа.
При проведении радиоразведки ис-
пользуется одна из точек доступа обо-
рудования, предполагаемого к установ-
ке, и программно-аппаратный измери-
тельный комплекс. Этот комплекс со-
стоит из портативного компьютера, ос-
нащенного Wi-Fi-адаптером, и специа-
лизированного программного обеспече-
ния, например, хорошо зарекомендо-
вавшей себя Ekahau. Проведение по-
добных работ особенно актуально на
объектах большой протяженности со
сложной геометрией помещений, тол-
стыми стенами, зеркалами и т.д.

В а р и а н т ы с х е м о р г а н и з а ц и и
внутриофисных сетей Wi-Fi в зависи-
мости от оборудования показаны
на рис. 1 и 2.

Задача организации корпоративных
распределенных сетей с большой зо-
ной обслуживания (в пределах города
или региона) решается в рамках стан-
дарта 802.11 путем реализации MESH-
топологии (рис. 3), основанной на де-
централизованной схеме построения,
где каждая точка доступа выполняет
функции на уровне Layer 2, 3.

Подобная сеть во многом повторяет
сотовую архитектуру. В одной соте мо-
гут располагаться от 10 до 30 точек до-
ступа. Одна из таких точек – "узловая"
подключается к магистрали по оптиче-
скому либо проводному кабелю. Узло-
вая точка доступа, так же как и осталь-
ные точки доступа в соте, соединяются
между собой по транспортному радио-
каналу. В зависимости от конкретного
решения точки доступа могут выпол-
нять только транспортные функции,
либо только  функции абонентского до-
ступа, либо обе функции одновременно.
Особенностью MESH является исполь-
зование специальных протоколов, по-
зволяющих контролировать состояние
транспортного канала и поддерживать
динамическую маршрутизацию по оп-
тимальному маршруту между точками
доступа. При отказе какой-либо точки
происходит автоматическое перенапра-
вление трафика по другому маршруту,
что гарантирует не только доставку тра-

ТЕХНОЛОГИИ И СРЕДСТВА СВЯЗИ ■ № 1 февраль–март 2006

48

Пр
ои

зв
од

ит
ел

ь
Tr

op
os

St
ry

x
Be

lA
ir

A
ru

ba
О

бо
ру

до
ва

ни
е

Tr
op

os
 4

21
0

Tr
op

os
 5

21
0

O
W

S 
24

10
O

W
S 

36
00

Be
lA

ir5
0

Be
lA

ir1
00

Be
lA

ir2
00

A
P 

-8
0

Ха
ра

кт
ер

ис
ти

ки
Ст

ан
да

рт
80

2.
11

b/
g

80
2.

11
b/

g
80

2.
11

a/
g

80
2.

11
a/

g
80

2.
11

b/
g

80
2.

11
a/

b/
g

80
2.

11
a/

b/
g

80
2.

11
a/

b/
g

Вы
хо

дн
ая

 м
ощ

но
ст

ь 
26

–3
6

26
–3

6
До

 3
0

До
 3

0 
27

 
27

 (2
,4

 Г
Гц

); 
17

 (5
,8

 Г
Гц

)
27

 (2
,4

 Г
Гц

); 
14

 (5
,8

 Г
Гц

)Д
о 

20
пе

ре
да

тч
ик

а,
 д

Бм
Чу

вс
тв

ит
ел

ьн
ос

ть
 п

ри
ем

--
10

0 
(1

 М
би

т/
с)

; 
-1

00
 (1

 М
би

т/
с)

; 
Н/

д
Н/

д
-9

6 
(1

 М
би

т/
с)

; 
2,

4 
ГГ

ц:
 -9

0 
(1

 М
би

т/
с)

; 
2,

4 
ГГ

ц:
 -9

0 
(1

 М
би

т/
с)

; 
Н/

д
ни

ка
, д

Бм
 (R

X 
Se

ns
itiv

ity
)

-7
6 

(5
4 

М
би

т/
с)

-7
7 

(5
4 

М
би

т/
с)

-7
1 

(5
4 

М
би

т/
с)

-7
1 

(5
4 

М
би

т/
с)

. 
-7

1 
(5

4 
М

би
т/

с)
. 

5,
8 

ГГ
ц:

 -9
0 

(6
 М

би
т/

с)
; 

5,
8 

ГГ
ц:

 -9
0 

(6
 М

би
т/

с)
; 

-7
1 

(5
4 

М
би

т/
с)

-7
1 

(5
4 

М
би

т/
с)

Ср
ед

ст
ва

 б
ез

оп
ас

но
ст

и
W

PA
 (6

4–
15

2 
W

EP
), 

W
PA

 (6
4–

15
2 

W
EP

), 
W

PA
 (W

EP
) A

ES
W

PA
 (W

EP
) A

ES
W

PA
 (6

4–
12

8 
W

EP
), 

W
PA

 (6
4–

12
8 

W
EP

), 
W

PA
 (6

4–
12

8 
W

EP
), 

W
EP

 (4
0/

64
/1

28
/

ES
SI

Ds
, A

ES
-ш

иф
ро

ва
ни

е
ES

SI
Ds

, A
ES

-ш
иф

ро
ва

ни
е

AE
S-

ш
иф

ро
ва

ни
е

AE
S-

ш
иф

ро
ва

ни
е

AE
S-

ш
иф

ро
ва

ни
е

15
2 

би
т)

, T
KI

P,
 A

ES
Уп

ра
вл

ен
ие

HT
TP

s,
 S

NM
P 

V2
c

HT
TP

s,
 S

NM
P 

V2
c

HT
TP

s,
 S

NM
P

HT
TP

s,
 S

NM
P

HT
TP

s,
 S

NM
P 

V2
HT

TP
s,

 S
NM

P 
V2

HT
TP

s,
 S

NM
P 

V2
CL

I, 
W

EB
 G

UI
, S

NM
P

Се
те

вы
е 

ин
те

рф
ей

сы
10

/1
00

Ba
se

-T
X 

(2
); 

10
/1

00
Ba

se
-T

X 
(1

) 
10

/1
00

Ba
se

-T
X 

(1
)

10
/1

00
Ba

se
-T

X 
(1

)
10

/1
00

Ba
se

-T
X 

(1
)

10
/1

00
Ba

se
-T

X 
(1

); 
10

/
10

/1
00

Ba
se

-T
X 

(1
); 

10
10

/1
00

Ba
se

-T
 E

th
er

ne
t 

Ty
pe

-A
 U

SB
 (2

)
10

0B
as

e-
FX

 (1
) (

O
pt

ica
l)

/1
00

Ba
se

-F
X 

(1
) (

O
pt

ica
l)

RJ
-4

5 
с 

по
дд

ер
жк

ой
 P

oE
По

дд
ер

ж
ив

ае
мы

е 
TC

P+
VP

N,
 V

LA
N,

 N
AT

, 
TC

P+
VP

N,
 V

LA
N,

 N
AT

, 
Н/

д
Н/

д
TC

P+
VP

N,
 L

ay
er

 2
, S

NT
P

TC
P+

VP
N,

 L
ay

er
 2

, S
NT

P
ST

P,
 V

LA
N,

 L
ay

er
 2

, 3
, 

TC
P/

IP
, D

HC
P,

 V
LA

N
пр

от
ок

ол
ы

La
ye

r 2
, 3

, D
HC

P 
Q

oS
La

ye
r 2

, 3
, D

HC
P 

Q
oS

DH
CP

, Q
oS

Ан
те

нн
ы

2 
ан

те
нн

ы.
 Т

ол
ьк

о 
вн

еш
-

2 
ан

те
нн

ы.
 Т

ол
ьк

о 
вн

еш
-

2 
(4

) а
нт

ен
ны

. Т
ол

ьк
о

2 
(6

) а
нт

ен
ны

. Т
ол

ьк
о 

Вн
еш

ни
е 

ан
те

нн
ы 

(2
)

Ин
те

гр
ир

ов
ан

ны
е 

ан
те

нн
ы

Ин
те

гр
ир

ов
ан

ны
е 

Ин
те

гр
ир

ов
ан

ны
е 

ни
е.

 Р
аз

не
се

нн
ый

 п
ри

ем
ни

е.
 Р

аз
не

се
нн

ый
 

вн
еш

ни
е.

 Р
аз

не
се

нн
ый

 
вн

еш
ни

е.
 Р

аз
не

се
нн

ый
 

(2
). 

Ра
зн

ес
ен

ны
й 

пр
ие

м
ан

те
нн

ы 
(8

). 
Ра

зн
ес

ен
-

ан
те

нн
ы

пр
ие

м
пр

ие
м

пр
ие

м
ны

й 
пр

ие
м

По
дк

лю
че

ни
е 

до
п.

 в
не

ш
-

Да
 

Да
Да

Да
Да

Да
Да

Да
ни

х 
ан

те
нн

Ди
ап

аз
он

 р
аб

оч
их

 
О

т 
-4

0 
до

 +
70

О
т 

-4
0 

до
 +

55
О

т 
-4

0 
до

 +
55

О
т 

-4
0 

до
 +

55
О

т 
-4

0 
до

 +
50

О
т 

-4
0 

до
 +

50
О

т 
-4

0 
до

 +
50

О
т 

-3
0 

до
 +

50
те

мп
ер

ат
ур

, °
C

Се
рт

иф
ик

ат
В 

ст
ад

ии
 с

ер
ти

ф
ик

ац
ии

В 
ст

ад
ии

 с
ер

ти
ф

ик
ац

ии
По

дл
еж

ит
 с

ер
ти

ф
ик

ац
ии

По
дл

еж
ит

 с
ер

ти
ф

ик
ац

ии
По

дл
еж

ит
 с

ер
ти

ф
ик

ац
ии

По
дл

еж
ит

 с
ер

ти
ф

ик
ац

ии
По

дл
еж

ит
 с

ер
ти

ф
ик

ац
ии

В 
ст

ад
ии

 с
ер

ти
ф

ик
ац

ии
М

ин
ин

ф
ор

мс
вя

зи
 Р

ос
си

и
О

со
бе

нн
ос

ти
 

М
об

ил
ьн

ая
 (м

он
та

ж
 

Ст
ац

ио
на

рн
ая

 
До

 4
 р

ад
ио

мо
ду

ле
й.

 
До

 6
 р

ад
ио

мо
ду

ле
й.

 
1 

ра
ди

ом
од

ул
ь

2 
ра

ди
ом

од
ул

я
4 

ра
ди

ом
од

ул
я.

 
2 

ра
ди

ом
од

ул
я

в 
ав

то
мо

би
ле

)
По

лн
ый

 д
уп

ле
кс

По
лн

ый
 д

уп
ле

кс
По

лн
ый

 д
уп

ле
кс

Т
А

Б
Л

И
Ц

А
 1

. 
О

сн
ов

ны
е 

те
хн

ич
ес

ки
е 

ха
ра

кт
ер

ис
ти

ки
 в

не
ш

не
го

 о
бо

ру
до

ва
ни

я 
W

i-F
i



фика адресату, но и доставку с макси-
мальной скоростью. Принятие стандар-
та 802.11s (де-факто описывающего ре-
шение MESH) ожидается в 2007 г. 

Особенности организации и ис-
пользования сетей с топологией
MESH определяются социальной и
коммерческой целесообразностью. На
основе сетей MESH созданы и эффек-
тивно работают муниципальные, по-
лицейские, emergency-службы. При
этом реализован весь спектр IP-при-
ложений – Ethernet, VoIP, real time
video. Использование мобильных то-
чек доступа (установленных на авто-
мобилях) позволяет в считанные ми-
нуты организовать исчерпывающее
информационное обеспечение "горя-
чей точки".

Абонентское использование подоб-
ных сетей становится выгодным при
достаточно большом числе пользова-
телей и на сегодняшний день опреде-
ляется не техническими, а экономиче-
скими аспектами. 

При создании внешних сетей Wi-Fi
приходится сталкиваться с проблема-
ми, ставшими уже традиционными:
● наличие частотных ресурсов (ча-

стотные диапазоны 802.11 в круп-
нейших городах России практиче-
ски исчерпаны);

● радиочастотное планирование сети
в условиях работы при крайне загру-
женных диапазонах (особенно в ди-
апазоне 2,4 ГГц);

● организация доступа и размещение
точек доступа в максимальной бли-
зости от абонентов.

Краткий обзор оборудования 

Внешние сети 
Первоначально оборудование Out-

door не поддерживало MESH-тополо-

гию. Но сейчас
большинство про-
изводителей Wi-
Fi-оборудования
представляют ре-
шения с поддерж-
кой этой тополо-
гии, которая по-
зволяет значи-
тельно увеличить
зоны обслужива-
ния беспроводных
сетей без суще-
ственного увели-
чения затрат (см.
табл. 1).

Aruba Networks
представляет точ-
ку доступа AP 80,
предназначенную

для наружного монтажа, которая ра-
ботает исключительно под управлени-
ем контроллера Aruba (Aruba Mobility
Controller). AP 80 построена на основе
двух радиомодулей 802.11a и b/g, что
позволяет при одновременном ис-
пользовании частотных диапазонов
2,4 и 5,8 ГГц применять AP 80 в каче-
стве моста в схеме "точка – точка" и
точки доступа в многоточечной схеме.
В модификации AP-80S устройство
содержит направленную панельную
антенну для ди-
апазона 5 ГГц и
два разъема для
п о д к л ю ч е н и я
антенн диапазона
2,4 ГГц. Модель
AP-80M имеет по
одному разъему
для подключения
антенн диапазонов
2,4 и 5 ГГц. Под-
ключение внеш-
них антенн позво-
ляет формировать
необходимую зону
о б с л у ж и в а н и я
сети.

Tropos Networks
(США) – крупней-
ший производи-
тель оборудования
топологии MESH,
выпускает линей-
ку оборудования, в
с о с т а в к о т о р о й
входят точки до-
ступа 5210 (ста-
ционарный), 4210
( м о б и л ь н ы й ) ,
3 2 1 0 ( в н у т р и -
офисный). Харак-
т е р и с т и к и ч у в -
ствительности –

одни из лучших среди оборудования с
топологией MESH. На практике сеть
состоит из беспроводных точек досту-
па Tropos MetroMesh, число которых в
сети может достигать нескольких ты-
сяч. MetroMesh-маршрутизаторы по-
мимо функциональных возможностей
точек доступа Wi-Fi передают данные
по радиоканалу к центральному шлю-
зу (gateway), соединенному с провод-
ной сетью масштаба WAN или Интер-
нетом. При добавлении в сеть допол-
нительных маршрутизаторов Tropos
MetroMesh они устанавливают связи с
соседними устройствами и централь-
ным шлюзом. Система самотестирует-
ся и создает динамические таблицы
оптимального маршрута. При этом в
отличие от обычных точек доступа
стандарта 802.11 обратный маршрут
выбирается по критерию максималь-
ной полосы пропускания. 

BelAir Networks (Канада) предлага-
ет линейку оборудования, основу
которой составляют три типа outdoor
точек доступа BelAir50c, BelAir100,
BelAir200. Они имеют широкий
спектр характеристик, позволяющих
оптимизировать состав оборудования
в соответствии с задачей. В зависимо-
сти от модели в устройствах устано-
влено от 1 до 4 радиомодулей, обеспе-
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ч и в а ю щ и х р а б о т у в с т а н д а р т е
802.11a/b/g/. Старшая модель (Bel-
Air200) обеспечивает полнодуплекс-
ный транспорт и абонентский доступ.
Функции организации сети на уровне
Layer 2 и Layer 3 (только BelAir200).

Stryx Systems Inc. (США) наряду с
традиционными решениями для сетей
с топологией MESH активно работает
в сегменте задач, требующих инфор-
мационного обеспечения быстродви-
жущихся объектов (до 300 км/ч),
например железнодорожного транс-
порта. Оборудование обеспечивает
беспроводную передачу транспортно-
го и абонентского трафиков стандарта
802.11а/b/g в режимах полудуплекса
(модель OWS 2400-10) и полного ду-
плекса (старшие модели серии OWS
2400 и OWS 3600).

Особенностью OWS является дина-
мический выбор каналов передачи,
что позволяет снизить влияние интер-
ференционных помех на работу сети с
топологией MESH. Для всех моделей
предусмотрено централизованное
конфигурирование по Manager/One
или SNMP.

Все модели выполняют сетевые
функции на уровне Layer 3 с поддерж-
кой большинства существующих
switching и routing сетевых протоко-
лов, таких, как VРN, VLAN, OSPF,
RIP Multicast и другие. На сервисном

уровне реализован механизм приори-
тезации трафика, что обеспечивает
уверенную передачу голосовых и ви-
деоприложений.

Система безопасности в стандарт-
ном варианте предполагает идентифи-
кацию пользователя, шифрование
служебного и абонентского трафика,
контроль сетевой активности.

Внутриофисные сети 
Cisco предлагает оборудование се-

мейства Airespace, представляющее
собой решение для построения бес-
проводной сети, с централизованным
управлением распределенными точка-
ми доступа при помощи контроллера
беспроводной сети, благодаря этому
повышается безопасность работы всей
сети в целом. По сравнению с класси-
ческой организацией беспроводной
сети данное решение имеет следую-
щие преимущества:
● единая система организации WLAN;
● высокая производительность;
● встроенная система отслеживания

перемещений;
● улучшенная система сетевой безо-

пасности;
● простота управления беспроводной

сетью большого масштаба.
В основе работы беспроводной сети

на оборудовании Cisco Airespace лежит
организация радиодомена (RF Do-

main), который условно можно разде-
лить на 3 уровня: уровень данных, кон-
трольный уровень, уровень управле-
ния. На уровне данных работают непо-
средственно устройства Cisco Airespa-
ce, на контрольном уровне – Radio Re-
course Manager (RRM), осуществляю-
щий поддержку перемещения абонен-
тов, управление загрузкой пользовате-
лей, обнаружение и противодействие
несанкционированным вторжениям в
сеть, автоматическое управление кана-
лами и выходной мощностью и т.д., на
уровне управления находятся Cisco
Wireless Control System (WCS) и Cisco
Wireless Location Appliance. 

В качестве контроллеров беспровод-
ной сети (Cisco WLAN Controller) мо-
гут использоваться WLC 2000, WLC
4100, WLC 4400, а в качестве распре-
деленных точек доступа – устройства
Cisco Airospace серии 1000: Cisco 1010
Lightweight Access Point, Cisco 1020
Lightweight Access Point, Cisco 1030
Remote Edge Access Point.

Aruba Networks представляет ли-
нейку контроллеров мобильных под-
ключений сети и точку доступа AP 70.
Для управления сетью Aruba Networks
выпускаются четыре типа контролле-
ров мобильных подключений, рассчи-
танных на обслуживание от 16 до 512
точек доступа и имеющих пропускную
способность процессора шифрования
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Производитель Proxim Aruba Cisco  Symbol Colubris
Оборудование Orinoco AP-4000М Aruba AP-70 Airospace серии 1000 Symbol AP 300 InReach™ MultiService AP MAP-320

Характеристики
Стандарт 802.11a/b/g 802.11a/b/g 802.11a/b/g 802.11a/b/g 802.11a/b/g
Выходная мощность До 20 До 20 До 20 До 20 До 20
передатчика, дБм
Чувствительность Н/д Н/д -73 (54 Мбит/с Н/д Н/д
приемника, дБм при BER=10-5)
Средства безопас- IEEE 802.11 WEP, MAC WEP (40/64/128/ WPA, WPA2 VPN, WPA2, 802.1x WEP, WPA, WPA2, MAC Access  
ности (шифрование) Access Control, RADIUS, 152 бит), TKIP, AES Authentication, TKIP, Control, 802.1x Authentication

IEEE 802.1x Authentication, AES
WPA, RAPD, PUPS 
Encryption

Управление SNMP, TFTP, Telnet/CLI, CLI, WEB GUI, SNMP SNMP, Telnet/CLI, WEB SNMP, Telnet/CLI, WEB CLI, WEB GUI, SNMP
WEB

Сетевые интерфейсы 10/100Base-TX, RJ-45 10/100Base-T Ethernet, 10/100Base-T Ethernet, 10/100Base-T Ethernet, 10/100Base-T Ethernet, 
с поддержкой PoE, RJ-45 с поддержкой RJ-45 с поддержкой PoE RJ-45 с поддержкой RJ-45 с поддержкой PoE
RS-232C PoE PoE

Поддерживаемые TCP/IP, DHCP, IAPP, TCP/IP, DHCP, VLAN TCP/IP, DHCP, VLAN TCP/IP, DHCP, VLAN TCP/IP, DHCP, VLAN
протоколы Syslog, RADIUS, Virtual LAN
Антенны Интегрированные антенны Интегрированные Интегрированные антенны Интегрированные 2 внешние антенны, 

антенны антенны разнесенный прием
Подключение доп. Да Да AIR-AP1010-x-K9: нет. Нет Нет
внешних антенн AIR-AP1020-x-K9 и 

AIR-AP1030-x-K9: да
Диапазон рабочих От 0 до +45 От 0 до +50 От 0 до +50 От 0 до +40 От 0 до +50
температур, °C
Сертификат Мин- В стадии сертификации В стадии сертификации Н/д Н/д Н/д
информсвязи России

ТАБЛИЦА 2. Основные технические характеристики внутриофисного оборудования Wi-Fi



от 200 Мбит/с до 7,2 Гбит/с. Контрол-
леры выполняют функции управле-
ния и обеспечения безопасности сети,
а также обеспечивают внутрисетевой
роуминг мобильных пользователей и
содержат firewall, VPN-сервер и систе-
му позиционирования.

Контроллер Aruba 6000 включает
встроенный firewall стандарта серти-
фикации ICSA и собственный процес-
сор шифрования с пропускной спо-
собностью в 7,2 Гбит/с. Общая пропу-
скная способность контроллера соста-
вляет 8 Гбит/с. Контроллер поддер-
живает до 512 точек доступа и до 8000
подключений одновременно.

Контроллер Aruba 5000 представляет
собой масштабируемую архитектуру на
основе мощного процессора шифрова-
ния пропускной способности в 7,2 Гбит/с
для обслуживания до 256 точек доступа
и до 8000 пользователей и включает 
ICSA-сертифицированный firewall.

24-портовый контроллер Aruba 2400
позволяет обслуживать до 48 точек
беспроводного доступа и до 512 поль-
зователей одновременно. Контроллер
имеет два внешних порта Gigabit
Ethernet (GBIC). При пропускной спо-
собности внутреннего контроллера
шифрования в 400 Мбит/с и общей ин-
формационной емкости коммутатора в
2 Гбит/с Aruba 2400 подходит для ин-
формационного обеспечения локаль-
ной беспроводной сети крупного офиса
или штаб-квартиры предприятия. 

Контроллер мобильных подключе-
ний Aruba 800 предназначен для не-
больших сегментов беспроводной се-
ти. Устройство поддерживает подклю-
чение 16 точек доступа и имеет один
в н е ш н и й п о р т G i g a b i t E t h e r n e t
(GBIC). Встроенная в Aruba 800 си-
стема шифрования обеспечивает про-
пускную способность в 200 Мбит/с.

Точка доступа AP 70 работает в двух
частотных диапазонах 2,4 и 5 ГГц,
обеспечивает поддержку стандартов
802.11a и 802.11b/g, а также предоста-

вляет безопасный проводной доступ
через дополнительный Ethernet-порт.

Symbol Technologies представила
новый беспроводной коммутатор WS
2000 и точку беспроводного доступа
AP 300 с поддержкой протоколов
802.11a/b/g. Оборудование предназ-
начено для предприятий малого и
среднего бизнеса. 

Новая версия коммутатора WS 2000
дополнена возможностями балансиро-
вания нагрузки, а также поддержкой
виртуальных частных сетей VPN и
стандартов 802.11i (WPA2), 802.11
a/b/g и 802.11h. Точка доступа AP 300
совместима с протоколами 802.11a/b/g
и позволяет передавать данные на ско-
рости до 54 Мбит/с с возможностью
удвоения скорости до 108 Мбит/с для
таких приложений, как передача пото-
ковых видеоданных. Устройство не
требует прокладки силовых кабелей,
поскольку может получать питание по
кабелям уже существующих сетей
Ethernet. Кроме того, модель AP 300
дополнена поддержкой виртуальных то-
чек доступа, позволяющей каждому из
портов выступать в качестве независи-
мой точки доступа, что повышает произ-
водительность, пропускную способ-
ность сети и время действия батареи, а
также снижает общий сетевой трафик. 

Colubris Networks предлагает ли-
нейку оборудования InReach™ Multi-
Service Access Points (MAP). Управле-
ние точками доступа MAP-320 и MAP-
330 осуществляется при помощи мно-
гофункционального WLAN-коммута-
тора, который поддерживает распреде-
ленную архитектуру сети, удерживая
данные в точке доступа. Такая архитек-
тура увеличивает масштабируемость
сети, позволяя одному контроллеру в
сети обслуживать 200 точек доступа и
тысячи пользователей, не создавая "уз-
кие места" при передаче данных. 

Proxim в линейке оборудования
Orinoco предлагает точки доступа
AP-4000M, которые являются разви-

тием известного решения для вну-
триофисных сетей на основе точек
доступа AP-4000. С использованием
AP-4000M, каждая из которых, как и
AP-4000, содержит два радиомодуля
(802.11 a/b/g), теперь возможно по-
строение беспроводных сетей по
MESH-топологии. Дальнейшим ра-
звитием решения AP-4000M являют-
ся анонсированные фирмой Proxim
точки доступа AP-4000R для внеш-
них сетей Wi-Fi.

Заключение 
В связи с бурным развитием рынка

беспроводного оборудования Wi-Fi,
удешевлением беспроводных адаптеров
и применением их в самых разнообраз-
ных абонентских устройствах исполь-
зование технологии Wi-Fi в корпора-
тивных системах связи многими спе-
циалистами оценивается как наиболее
перспективное. Наряду с традиционны-
ми решениями беспроводного офиса,
Wi-Fi активно внедряется в решения
специализированных корпоративных
задач (склад, телеметрия, система безо-
пасности). В ближайшие годы не стоит
ожидать конкуренции между техноло-
гиями WiMAX и Wi-Fi в силу ряда
причин, наиболее существенными из
которых в условиях России являются
отсутствие единого частотного диапазо-
на под системы WiMAX на всей терри-
тории России и большая цена вслед-
ствие пока еще недостаточной техниче-
ской проработки и относительно мало-
го количества выпускаемого оборудо-
вания. К тому же, судя по наметившей-
ся тенденции по конвергенции фикси-
рованных и мобильных сетей, системы
WiMAX и в дальнейшем не будут заме-
нять или вытеснять сети Wi-Fi в корпо-
ративном секторе, скорее всего, будет
происходить интеграция сетей на но-
вом уровне. ■
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